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DISCLAIMER

Tutti i marchi sono di proprieta dei rispettivi proprietari.
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INTRODUZIONE

Per 'utilizzo della Carta Servizi € necessario disporre un personal computer dotato di un lettore di Smart card
e dei relativi programmi. Inoltre la Carta Servizi deve essere stata preventivamente attivata presso uno degli
sportelli abilitati e si dovra essere in possesso dei relativi codici codici personali (PIN, PUK, CIP).

In questo manuale verranno descritti i passaggi per l'installazione e configurazione del lettore di smart card
e il software della Tessera Sanitaria / Carta Regionale dei Servizi (TS-CNS) sul proprio computer basato sul
sistema operativo GNU/Linux (32 e 64 bit).

Gli screenshot delle videate che seguono, possono essere leggermente differenti a seconda del Sistema
Operativo usato.

La TS CNS e compatibile con i principali browser. Come verra spiegato piu avanti, per poter accedere ai vari
servizi tramite il browser Mozilla Firefox sono necessarie delle configurazioni aggiuntive (si veda I'apposita
sezione piu avanti).
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REQUISITI E AVVERTENZE

Il software fornito & compatibile e testato con le seguenti distribuzioni GNU/Linux:

v'  Debian e derivate

v" Red Hat e derivate

Per l'installazione del software e necessario che I'utente abbia i privilegi di root sul sistema. Per la modifica e
lo sblocco del PIN della Carta Servizi sono invece sufficienti diritti di utente.

Il software é stato testato con successo con i seguenti browser. Versioni nuove o aggiornate dovrebbero
garantire il medesimo funzionamento:

Mozilla Firefox 48" : sono necessarie configurazioni aggiuntive (vedi “Configurazione di Mozilla Firefox”,
di questo manuale).

1) Mozilla Firefox e soggetto a frequenti aggiornamenti. Risulta pertanto difficile testare la procedura ogni volta che
varia una release di tale browser. E tuttavia ragionevole pensare che versioni non troppo datate e aggiornamenti
successivi garantiscano il medesimo funzionamento.
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INSTALLAZIONE LETTORE

Per favorire l'utilizzo dei servizi on-line, I'Amministrazione regionale della Valle d'Aosta promuove la
distribuzione gratuita di un lettore di Smart card per famiglia anagrafica.

Per utilizzare la Nuova Carte Vallée & comunque possibile adoperare un qualsiasi lettore di smart cards in
commercio che rispetti le specifiche previste per la Carta Nazionale dei Servizi. Di seguito si riporta un elenco
di caratteristiche tecniche necessarie; si suggerisce in ogni caso di verificare la compatibilita con la tessera
direttamente con il fornitore:

SUPPORTO SMARTCARD

ISO 7810

ISO 7816 part 1-2-3-4-6-8-9

ISO7816 Class A, B, C per carte 1,8V, 3V, 5V MCU
Protocolli T=0 e T=1

Velocita' di trasmissione fino a 115,2Kbit/sec
Supporto PPS

ANENENENENEN

CONFORMITA E CERTIFICAZIONI

ISO/IEC 7816 per IC card con contatti
PC/SC standar

CE

FCC

RoHS, WEEE

Microsoft WHQL approval

ASENE N NENEN

INTERFACCIA VERSO IL COMPUTER

v" |l prodotto deve essere compatibile con le specifiche CCID
v" USB 2.0 full speed, USB 1.1

v" Plug&Play and Hot Swapping tramite porta USB

v" Alimentazione +5V 15mA (max)

SISTEMI OPERATIVI SUPPORTATI
v" Windows (Windows 10, 8.x, Windows 7, Vista, XP, 2000, Server 2003, Server 2008)
v Linux (Driver conforme allo standard PC/SC, driver disponibili per le distribuzioni piu diffuse)
v Mac 0S X (10.3.x in su)

Se si & gia in possesso di un lettore compatibile precedentemente installato sul proprio PC (o di una tastiera
dotata di Smart Card Terminal), procedere con i successivi passi di installazione della Carta. Se, invece, non
si & mai utilizzato il lettore di smart card procedere con l'istallazione guidata.
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Di seguito la procedura per l'installazione del lettore Bit4id - miniLector PIANO fornito gratuitamente dalla
Regione Autonoma Valle d’Aosta presso gli sportelli di attivazione della Carta.

rev. A rev. B

IMPORTANTE

v’ assicurarsi che il lettore NON sia collegato al computer

v' operare con utente con i privilegi di root.

PASSO 1.  assicurarsi che nel PC che si intende utilizzare siano gia installati i seguenti pacchetti, disponibili
nei repository delle distribuzioni (effettuare la ricerca utilizzando il gestore di pacchetti presente
nel proprio sistema):

pcscd, versione 1.2.9 o successiva
libpcsclitel, versione 1.2.9 o successiva

pcsc-tools

AN NEEN

libccid della particolare distribuzione utilizzata

PASSO 2.  se, invece, non sono presenti, bisogna installarli mediante il manager della distribuzione usata —
es. Synaptic Package Manager (Debian/Ubuntu) o Yum (Red Hat/Fedora) — oppure operare da
linea di comando con le seguenti istruzioni:

Debian/Ubuntu :~S sudo apt-get install pcscd libpcsclite1 pcsc-tools libecid

Red Hat/Fedora # sudo yum install pcsc-lite pcsc-lite-devel pcsc-tools

PASSO 3.  Collegare il lettore e inserire la tessera
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PASSO 4.  Verificare la corretta installazione del lettore con il comando

:~S pcsc_scan —n

e verificare che I'output sia simile a quello riportato nell'immagine seguente

mnRakiEE- ubuntuld: fetcfapts pcsc_scan -n
scanner
) 28601-2811, Ludovic Rousseau <ludovic.rousseaugfree.fr>
Compiled with PC/SC lite version: 1.8.16
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INSTALLAZIONE CARTA

Prima del suo utilizzo, & necessario procedere all’installazione del software necessario alla corretta lettura
della propria carta.

Considerato che il microchip della carta puo essere fornito da produttori differenti occorre innanzitutto
verificare la tipologia della propria carta per installare il software specifico.

E possibile identificare la carta guardando I'etichetta nell'angolo in alto a sinistra (vedi esempi):

IMPORTANTE

Eseguire I'installazione utilizzando un utente con i privilegi di amministratore.

Di seguito la lista delle carte distribuite in Valle d’Aosta:

SIGLA TIPOLOGIA CARTA
NON PRESENTE
AC2013 ATHENA / ACTALIS
AC2014
AT2012 ATOS / SIEMENS / POSTECOM
OT 2015 OBERTHUR

Sul sito Progetto Tessera Sanitaria sono disponibili ulteriori informazioni per il riconoscimento della carta. In
particolare:

e Elenco dei driver necessari per |'utilizzo della carte attualmente in circolazione sul territorio

nazionale

e Guida Operativa Download Driver

GNU/Linux C@ g
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Applicazione “Download driver” per il riconoscimento automatico della carta. NOTA: L’applet Java
funziona solo con i browser che supportano tale tecnologia (es. Internet Explorer, Firefox).

La videata che si presenta é la seguente:

"l v I f p Download Driver TS-CNS

Download Driver TS-CNS

St 1 b et £ B e i e ot P

Inserire la Carta nel lettore, premere il pulsante Leggi Carta e attendere che il sistema la rilevi e ne mostri i
dati.

i..l ‘W . *ﬁﬂ Downioad Driver TS-CNS

Download Driver TS-CNS

e

Se I'operazione va a buon fine verranno visualizzati i dati rilevati e tramite il pulsante Avvia Download sara
possibile scaricare i drivers corretti per la propria carta.
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CARTA ATHENA / ACTALIS

IMPORTANTE

Eseguire 'installazione utilizzando un utente con i privilegi di root.

PASSO 1. Scaricare il Software di gestione della Carta IDP Protect. Sono previste versioni per
sistemi operativi a 32 bit e a 64 bit; assicurarsi di selezionare il software corrispondente
alle caratteristiche del sistema operativo del proprio Personal Computer

PASSO 2. decomprimere il file scaricato in una cartella locale
PASSO 3. spostarsi nella cartella dove si & decompresso il software, avviare l'installazione e
seguire attentamente le istruzioni a video
Setup - IDFrotect Climnt s64 kARt By at hena

Welcoamsa ta the IDProtect Clhant w84 Setup Wieard

i 7
Im‘ | ‘uh®miﬂ

Coampleting the IBProtect Client wikd Setup
R athena ——
Setug hms finsted nataling IDFrotect Cliewl abid or
Gptip n now resdy o begin natalling (Protoct Client cfid on e comguber, wikal € OFFma e
M Nalsoed Corrpidled

INSTALLAZIONE COMPLETATA

=
< SRy

I Applcatons

Una volta riavviato il sistema, & possibile lanciare il software IDProtect
PINTool per verificare il corretto rilevamento della carta e gestire i codici

K associati alla propria Carta.

1 Prafect PN Tool
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CARTA ATOS / SIEMENS / POSTECOM

PASSO 1. Scaricare ed eseguire il Software di gestione della Carta CardOS. Sono previste
versioni per sistemi operativi a 32 bit e a 64 bit; assicurarsi di selezionare il
software corrispondente alle caratteristiche del sistema operativo del proprio
Personal Computer.

PASSO 2. estrarre I'archivio (sudo tar xvfz da riga di comando) all’interno della cartella /usr/local come
si vede dall'immagine

AMDES_ Linux? &6 26

PASSO 3. lanciare il comando: ~$ sudo Idconfig

GNU/Linux ( s00-610061 11
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CARTA OBERTHUR
PASSO 1. Scaricare il Software di gestione della Carta CardOS API. utilizzando il link appropriato tra
PASSO 2. Eseguire il file scaricato in una cartella locale

Scaricati Ubuntu Software Center

-

All Sofbware nekalied

Places

i 2 w1 /[ libbitdopki

™ Home :

[ Desktop libbit4opki-amdsd. [ Universal Middleware PKCS#11 software For Oberthur.
deb

D pocumenti

B immagini

dd Musica @ Installed

GNU/Linux C@ 1
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CONFIGURAZIONE DEL BROWSER

MOZILLA FIREFOX

Per poter utilizzare la smart card con Mozilla Firefox € necessario seguire i seguenti passi:
PASSO 1. Con la Carta inserita nel lettore aprite il browser

PASSO 2. Selezionare le Prefenze (Preferences) del browser come mostrato in figura

TIEE O

Paste

1 D%
- o [

Mew Window Hew Privates TavE Page
window

Developer

£ Signinto Sync

El Customize LT

PASSO 3. Selezionare la voce Avanzate (Advanced) e poi portarsi nel menu Certificati (Certificates) e quindi
selezionare Dispositivi di sicurezza

Vorram bl
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[ [ririda Nsperafiton QORE el il oidfed e L valhliLs glludle des cei FiCadh
Chiiid
PASSO 4. A SECONDA DELLA TIPOLOGIA DI CARTA SEGUIRE LE SEGUENTI ISTRUZIONI:

CARTA ATHENA/ACTALIS

Se in possesso di carta ATOS/ACTALIS é sufficiente verificare la presenza del modulo creatosi durante

L'installazione che punta alla libreria libASEP11.s0

Secuity Muodules snd Devices Distaaily Value

THES intermal PO 11 Module Moduls Haw PECSET Module
Ceneris . L E Path Jibo4libASER1 1. 50

Saftware Security Device

Dt

CHSEA000002 708 70002 Load
TRollfin Mo G & 1||.-_‘|1
Builltin Obyject Token B
Enabie FIFS
oK.

GNU/Linux C@
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CARTA ATOS / SIEMENS / POSTECOM o OBERTHUR

Se in possesso di carta ATOS/SIEMENS/POSTECOM o OBERTHUR occorrera Installare manualmente il nuovo
dispositivo cliccando su Carica (Load)

tcedidi @ dispotithvi & slowezra Detragli Valare
"HOS inter i1 Madule

Lerdl

Disp, di i 0
"Moo radice predefinites

Budiein Objett Taker

Abiva PG
(& 8

Nella videata che si apre, personalizzare le informazioni richieste. Nel campo Nome modulo inserire un
nome descrittivo (ad esempio “Carta Regionale dei Servizi”, “Tessera Sanitaria”, ecc.)

Nel campo Nome file modulo:

Per carta SIEMENS/POSTECOM indicare libcardos11.so presente nella cartella /usr/local/lib

Carlca dispositivo PKC5811

inserire le informagzioni per il modulo che 51 vuole aggiungere.

Home modulo: | Tessera Sanitaria

Nome file madulo: | fustflocal/liblibcardosiiso Sfoglia..

Annulla 0K,

Per carta OBERTHUR indicare libbit4opki.so presente nella cartella /usr/lib/bit4id

E Load PKCS#11 Device

Enter the information for the module you want to add.

Module Name: | Carta Oberthur

Module filename: | fusr/lib/bitgid/libbitdopki.so Browse...

Cancel OK

. Waran bl
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Premere OK

PASSO 5.  Verificare che il modulo sia stato effettivamente creato

Gestione disposibhel

Maduli & dispositividi sicurezza Dettagl Valore Acced|
TS Internal FECS 811 Module 1 ] Non oonnesso
Servigi crittografici generic Desgrizione ACS ACR 38U-CCID0,
Disp. di sicurezza software Produttore Cambia password
*modulo radice predefirito Vershone HW R
BTy - Wersione FIa 0o Carkca

- LTy 0
THEssera Sanitaria
i

Erichetta BIBEA BETTENA CNS

Produtlore wwial Ao reelfCardos

Mumerd Sefisle G001 21 16822 E300 Attrva FiF5
eisbodie HIA oo

Vershones FIN 2551

. Device Manager

Security Modules and Devices Details Value Login
YNSS Internal PKCS #11 Module Status Nok Logged In

Generic Crypto Services Description ACS ACR 38U-CCID O...

Software Security Device Manufacturer unknown Change Password
vYGenerica HW Version 0.0

virtual hotplug slot FW Version 0.0 f Load "

FIFUFI XX XORTIZ CRIVELLI (PIN CN Label Carta Nazionale dei...
¥Builtin Roots Module Manufacturer Oberthur Technologies

Builtin Object Token Serial Number 6020000001029001 Enable FIPS
¥Carta Oberthur HW Version 0.0

Carta Nazionale dei Servizi FW Version 0.0

Lo |

A conclusione dell’operazione, prima di utilizzare la carta € opportuno chiudere e riavviare il browser.

Durante l'utilizzo, a seconda delle impostazioni del browser o della rete, Mozilla potrebbe rilevare la
connessione come non affidabile, dando una segnalazione simile alla seguente
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In questo caso occorre semplicemente proseguire cliccando su Sono consapevole dei rischi, sul tasto
Aggiungi eccezione e Conferma eccezione di sicurezza
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GESTIONE DELLA CARTA (CAMBIO / SBLOCCO PIN)
Di seguito le informazioni per la gestione dei codici di accesso alla Carta.
CARTA ATHENA / ACTALIS CARTA ATOS / SIEMENS / POSTECOM
La modifica del PIN pu0 essere avviata mediante il | La modifica del PIN puo essere avviata mediante

tool IDProtect PINTool I"utility cardospn

ki Applications it

ke Ly
Rsniere &E MR BE-CCIR o0 on

IDProtect PiNTool

- IDProtect PINTool

CHS#TO00EE8001 509988

B Typa Status

B en G i Taoas
/. Signature =1 Ansnng

==
CHNS#7000828001509986

Enter Your User Pin

Currert User Pin |

New User PIM |

Confirme New FIN |

/ close | I ’?'ﬂlt_rc'l

Inserire il PIN attuale, il nuovo PIN e confermare il nuovo PIN inserendolo una seconda volta.
La lunghezza massima del PIN & pari ad 8 cifre.
Al termine dell'inserimento, confermare l'operazione.
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CARTA OBERTHUR

La modifica del PIN pu0 essere avviata mediante il
Bitdid PIN manager

Bit4id PIN manager

UHMIVERSAL. M id

Cambio PIN | Sblocco PIN - Cambio PUK

PIN attuale: [ |

Muove PIN:

Conferma nuovo PIN:

Informazioni Carta OK Cancel

Inserire il PIN attuale, il nuovo PIN e confermare il
nuovo PIN inserendolo una seconda volta.

La lunghezza massima del PIN & pari ad 8 cifre.

Al termine dell'inserimento, confermare
I'operazione.

AVVERTENZA

La Carta si blocca a seguito della triplice digitazione
errata del codice PIN.

La Carta si blocca definitivamente (e non puo essere
pil sbloccata) dopo aver digitato per dieci volte un
codice PUK errato.

La lunghezza massima del PIN & pari ad 8 cifre.

Inserire il PIN attuale, il nuovo PIN e confermare il nuovo PIN inserendolo una seconda volta.

Al termine dell'inserimento, confermare l'operazione.

GNU/Linux

http://www.regione.vda.it/carta_regionale_servizi/

Vorram bl

800-610061 19




Manuale d’uso del software

3 [ L
=~ s \ - . =
. . o . = .;-:'.--.':'r" B ) &
per la Carta Regionale dei Servizi Valiée dAoste

AVVERTENZE FINALI

In generale, non sono stati riscontrati particolari problemi di riconoscimento del lettore di smart card e/o
delle Carte.

In caso di necessita e possibile ricevere assistenza consultando "apposita sezione del Portale regionale:

Domande Frequenti dove vengono inserite progressivamente le risposte ai casi segnalati con maggiore
rilevanza. Questa sezione e particolarmente utile per ottenere informazioni immediate;

Posta Elettronica tramite la quale formulare specifiche richieste e ricevere supporto mirato da personale
specializzato;

Numern Verde
Numero Verde per un supporto diretto e guidato tramite operatore (attivo dalle cm]“-ﬁ]ﬂnﬁ]'
08.30 alle 17.30 dal lunedi al venerdi, esclusi i giorni festivi)
. Numera Verde
GNU/Linux c silll-liilllllil| 20
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